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Prasident Dr. Norbert Lammert:
Gerold Reichenbach ist der nidchste Redner fir die
SPD-Fraktion.

(Beifall bei der SPD sowie bei Abgeordneten
der CDU/CSU)

Gerold Reichenbach (SPD):

Herr Président! Werte Kolleginnen und Kollegen!
Sehr geehrte Damen und Herren auf der Tribiine und an
den Bildschirmen! Ein Ende der Durchdringung unseres
Lebens durch Digitalisierung ist nicht absehbar — das ist
genannt worden —: automatisierte Fahrzeuge, Gesund-
heitsdienstleistungen, intelligente Fabriken oder gar in-
telligente Stédte.

Sicherheitsliicken und Cyberangriffe konnen dramati-
sche Folgen haben. Nehmen wir das von Ihnen genannte
Beispiel der immer komplexer werdenden Logistikket-
ten. Heute wissen nur noch die Computer, in welchem
Regal, auf welchem Schiff oder welchem Lkw sich Wa-
ren befinden. Eine Stdrung oder ein Ausfall von Rech-
nern und Netzwerken hétte zur Folge, dass niemand
mehr darauf zugreifen kann. Die Waren wiren zwar
noch da, aber keiner weill mehr, wo. Nicht auszudenken,
was das fiir unsere Versorgung bedeutet, etwa mit Nah-
rungsmitteln oder Arzneimitteln. Wie wir gerade im
Bundestag leidvoll erleben, koénnen sich solche Storun-
gen nicht nur iiber Stunden, sondern iiber Tage oder viel-
leicht sogar iiber Monate hinziehen. Um solche Situatio-
nen geht es beim IT-Sicherheitsgesetz, iiber dessen
Entwurf wir heute in zweiter und dritter Beratung bera-
ten.

Es geht um den Schutz kritischer Infrastrukturen, also
die Bereiche, die fiir die Bevolkerung und fiir die Auf-
rechterhaltung unseres Staatswesens elementar sind.
Weil die Strukturen im modernen, digitalisierten und
vernetzten Zeitalter sehr verwundbar sind, wollen wir
mit dem IT-Sicherheitsgesetz verbindliche Mindeststan-
dards setzen. In den in Rede stehenden Bereichen geht es
nicht nur um die Frage, ob sich Unternechmen selbst
schéddigen, wenn sie aus Kostengriinden auf Sicherheits-
malnahmen verzichten, sondern auch darum, ob damit
auch eine Schéidigung der Allgemeinheit einhergeht.

Aber das betrifft nur eine Séule des Gesetzes. Die Op-
position erhebt den Vorwurf, hier handle es sich um ein
reines Meldegesetz oder hier gehe es nur, wie Sie, Frau
Kollegin Pau, behaupten, um eine Kompetenz- und Stel-
lenerweiterung beim Verfassungsschutz. Zu einem sol-
chen Vorwurf kann man eigentlich nur kommen, wenn
man relativ frith beim Lesen des Gesetzentwurfs aufge-
hort und seinen alten ideologischen Katalog herausge-
holt hat.

(Beifall bei der SPD und der CDU/CSU)

Das Gesetz verstarkt die Pflichten der Telekommuni-
kationsanbieter, die eine zentrale Rolle fiir die Sicherheit
im Netz spielen. Wir stirken das Bundesamt fiir Sicher-
heit in der Informationstechnik, BSI, in seiner Funktion,
die Biirgerinnen und Biirger, Behorden und Unterneh-
men bei der Herstellung von mehr Sicherheit fiir sich
selbst und im Netz zu beraten und zu unterstiitzen.

Durch mehr Aufklirung der Offentlichkeit soll ein wei-
terer Beitrag zur Verbesserung der IT-Sicherheit geleistet
werden. Nicht zuletzt werden wir die Zustdndigkeiten
des Bundeskriminalamtes zur Bekdmpfung von Cyber-
kriminalitdt erweitern.

Das Parlament hat — auch hier gilt das Struck’sche
Gesetz, wonach kein Gesetz den Deutschen Bundestag
so verldsst, wie es hineingekommen ist — eine Experten-
anhorung durchgefiihrt. Die Koalitionsfraktionen haben
wichtige Anregungen der Experten, die sich alle grund-
satzlich iiber die Bedeutung und Wichtigkeit dieses Ge-
setzes einig waren, aufgenommen. Auch auf europii-
scher Ebene — das wurde bereits genannt — beraten wir
zurzeit iiber eine Richtlinie, die im européischen Rah-
men fiir mehr Sicherheit im Internet und in den informa-
tionstechnischen Systemen sorgen soll; das ist die soge-
nannte NIS-Richtlinie. Deswegen haben wir Vorgaben,
die diese Richtlinie absehbar enthalten wird, per Ande-
rungsantrag der Koalition bereits in den Gesetzentwurf
aufgenommen. Das betrifft die Moglichkeit der bufigeld-
bewehrten Sanktionen, wenn Betreiber kritischer Infra-
strukturen gegen die im Gesetz festgeschriebenen Pflich-
ten wie etwa die Meldepflicht verstof3en.

Keinerlei Sanktionsbefugnisse vorzusehen, wie von
Teilen der Wirtschaft gefordert, stiinde nicht nur im Wi-
derspruch zur absehbaren europdischen Richtlinie, son-
dern wiirde auch zu Ungleichbehandlungen fiihren; denn
in der Telekommunikation und im Energiebereich gibt es
bereits Sanktionsmechanismen. SchlieBlich wére es un-
sinnig, ein Gesetz zu beschlieBen, das fiir diejenigen, die
es nicht befolgen, keine Folgen hétte. Damit verhielte es
sich wie mit einem Parkverbot ohne Bufigeld.

(Beifall bei der SPD sowie bei Abgeordneten
der CDU/CSU)

Das alles widerspricht aber keineswegs dem grund-
satzlich kooperativen Ansatz des Gesetzes, wie es der
Minister genannt hat. Fiir IT-Sicherheit kann Politik
nicht alleine sorgen. Wir sind auch wegen der Komplexi-
tit der Materie auf die Mitarbeit der Unternechmen und
ihr Know-how angewiesen. Deshalb binden wir die Un-
ternehmen und die Verbdnde mit ihrem Sachverstand
ein. Das BSI wird die vorzugebenden Sicherheitsstan-
dards gemeinsam mit der Wirtschaft erarbeiten.

Wihrend der parlamentarischen Beratungen wurden
von vielen Stellen die fehlenden Mitwirkungspflichten
von sogenannten Komponentenherstellern, also den Zu-
lieferern von Soft- und Hardware fiir die Betreiber kriti-
scher Infrastrukturen, kritisiert; denn diese Betreiber
sind bei der Erfiillung der ihnen auferlegten Pflicht,
mehr Sicherheit herzustellen, unter Umstdnden auf die
Mitarbeit der Zulieferer angewiesen.

Das ist natiirlich zuvorderst vertraglich zwischen den
Unternehmen und ihren Vertragspartnern zu regeln; aber
bei Monopolsituationen oder auch im Streitfall kann es
bei der Durchsetzung dieser Mitwirkung durchaus zu
Schwierigkeiten kommen. Gerade bei kritischen Infra-
strukturen, wie der Stromversorgung, der Nahrungsmit-
telversorgung und, und, und, kénnen wir nicht warten,
bis die Streitigkeiten auf zivilrechtlichem Wege geklart
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sind. Deswegen besteht in diesen Féllen — dies ist einer
der Anderungsvorschlige, den die Koalition in den Ge-
setzentwurf eingebracht hat — eine Anordnungsbefugnis
des BSI gegeniiber den Herstellern, die in einem soge-
nannten kritischen Fall bei der Beseitigung einer Stérung
mitwirken miissen.

Auflerdem haben wir als Ergebnis der Anhorung die
Untersuchungsbefugnisse des BSI und die Zweckbin-
dung klarer gefasst. Wir haben explizit klargestellt, dass
sie nur fiir die Erfiillung folgender Aufgaben des BSI ge-
nutzt werden diirfen: zur Abwehr von Gefahren fiir die
Sicherheit der Informationstechnik des Bundes, zur Be-
ratung und Warnung, zur Erfiillung der Aufgaben des
BSI als zentrale Meldestelle fiir die Sicherheit in der In-
formationstechnik bei kritischen Infrastrukturen nach
§§ 8 a und 8 b des BSI-Gesetzes — fiir nichts mehr. Die
Opposition mutmalt, es besteche dennoch die Gefahr,
dass diese Daten auch fiir andere Interessen verwendet
werden konnten. Dem ist ein klarer gesetzlicher Riegel
vorgeschoben.

Wenn wir allerdings in einer allgemeinen Verschwo-
rungstheorie davon ausgehen, dass diese Gesetze ohne-
hin nicht eingehalten werden, wie iibrigens auch andere
Gesetze, dann brauchen wir als Gesetzgeber kein Gesetz
mehr zu machen.

(Beifall bei Abgeordneten der SPD und der
CDU/CSU)

Ich sage in diesem Zusammenhang noch etwas ande-
res. Wenn sich ein Mitarbeiter des BSI, etwa wenn er
jetzt im Bundestag tétig ist, nicht an das Gesetz halt und
es missbraucht, dann landet er vor dem Kadi und zuvor
vielleicht vor einem Untersuchungsausschuss. Wenn das
ein Mitarbeiter eines ausldndischen Geheimdienstes
macht, bekommt er héchstens den Vaterldndischen Ver-
dienstorden. Auch diesen Unterschied sollten Sie in die-
ser Debatte beriicksichtigen.

(Beifall bei Abgeordneten der SPD und der
CDU/CSU)

Die Vorfille, mit denen wir selbst ja auch zu kdmpfen
haben, machen deutlich, wie wichtig es ist, dass die
Standards, die wir der Wirtschaft vorgeben und die wir
von der Wirtschaft verlangen — auch das haben wir auf-
grund unseres Anderungsantrages in den Gesetzentwurf
aufgenommen —, auch fiir die Behorden des Bundes — fiir
alle Behorden des Bundes — gelten. Dazu gehort iibrigens
auch der nichtparlamentarische Teil der Bundestagsver-
waltung. Das BSI muss die Informationen bekommen, die
es braucht, um entsprechende Sicherheitsstandards vor-
zugeben.

Last, but not least — ich glaube, auch das muss man in
einer Beratung zugestehen —: Auch die Verdnderungen
im Gesetz sind Ergebnisse von Kompromissen in einer
Koalition. Man kann nicht alles durchsetzen. Aber ich
bin der festen Uberzeugung: Es sind gute Kompromisse.
Natiirlich hitten wir an der einen oder anderen Stelle
auch noch andere Verdnderungen vorgenommen. Meine
Fraktion und ich sind der Auffassung, dass angesichts
der Aufgaben, die dem BSI, also dem Bundesamt fiir Si-
cherheit in der Informationstechnik, zuwachsen, eine

starkere Unabhéngigkeit und Selbststédndigkeit geboten
gewesen wéren.

Aber ich gebe zu, dass all dies innerhalb dieses Ge-
setzgebungsverfahrens zu regeln, die Komplexitét tiber-
stiegen hitte. Das ist librigens auch das Problem des Ent-
schlieBungsantrags der Griinen. Deswegen haben Sie
wohlweislich keine Gesetzesdnderungsvorschlige ge-
macht.

(Renate Kiinast [BUNDNIS 90/DIE  GRU-
NENT]: Bei all den schlechten Gesetzen, die Sie
vorlegen, kommen wir gar nicht mehr nach!)

In vielen Bereichen ist IThr EntschlieBungsantrag nach
dem Motto gestrickt: Wir schreiben jetzt in das IT-Si-
cherheitsgesetz hinein, was wir alles im digitalen Be-
reich, von Datenschutz bis sonst wo, gerne mal gehabt
hitten. Ich halte das erstens fiir wenig praktikabel und
zweitens fiir wenig redlich.

(Britta HaBelmann [BUNDNIS 90/DIE GRU-
NEN]: Gucken Sie sich mal die Digitale
Agenda an!)

Weil wir es aber gerade bei kritischen Infrastrukturen,
aber auch in der gesamten IT-Branche mit rasanten Ent-
wicklungen und Neuerungen zu tun haben — dessen sind
wir uns bewusst —, haben wir als Koalition vorgeschla-
gen und in den Gesetzentwurf einflieen lassen, dass das
Gesetz nach vier Jahren wissenschaftlich evaluiert wird.

(Clemens Binninger [CDU/CSU]: Genau!)
Ich glaube, das ist eine sehr verniinftige Position.
(Beifall bei Abgeordneten der SPD)

Es trigt iibrigens auch dem Umstand Rechnung, dass
wir mit diesem Gesetz das Thema ,,IT-Sicherheit, Ver-
trauen in IT* und die Fragen, die der Minister angespro-
chen hat, nicht abschlieend werden regeln kdnnen; viel-
mehr ist dies ein erster Schritt. Wir werden uns mit
weiteren Themen in diesem Bereich beschiftigen miis-
sen. Ich nenne nur ein Beispiel, Herr Minister: die von
Ihnen genannten Versicherungslosungen, die ich sehr
sympathisch finde. Aber das funktioniert natiirlich nur
dann, wenn wir auch gegeniiber der Wirtschaft, &hnlich
wie beim Beispiel mit dem Fahrrad, klare Haftungsrege-
lungen haben. Wer sein Fahrrad nicht abschliefit, wird
haftbar gemacht, wenn er Schiaden gegeniiber Dritten
verursacht.

(Renate Kiinast [BUNDNIS 90/DIE GRU-
NEN]: Was?)

Das heif}t, auch in diesem Bereich brauchen wir klare
Haftungsregelungen. Die Debatte geht weiter.

(Kathrin Vogler [DIE LINKE]: Das steht in
den Allgemeinen Geschiftsbedingungen! Ver-
tragsrecht! Ganz einfach!)

Ich bin der festen Uberzeugung, dass wir hier mit die-
sem IT-Sicherheitsgesetz und mit den von der Koalition
vorgelegten Anderungen einen richtigen und wichtigen
Schritt getan haben. Frau Pau, mit Ihrem Beispiel haben
Sie tibrigens leider nur deutlich gemacht, dass die Linke
immer noch ein bisschen in der Vergangenheit ist.
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(Beifall bei der SPD sowie bei Abgeordneten
der CDU/CSU)

Prasident Dr. Norbert Lammert:
Herr Kollege, Sie achten bitte auf die Uhr.

Gerold Reichenbach (SPD):

Ich komme zum Schluss, Herr Priasident. — Denn in
der digitalen Welt ist die Null nicht gleich null wie in der
analogen Welt, sondern von der Information gleichwer-
tig gegeniiber der Eins.

(Beifall des Abg. Philipp Millifelder [CDU/
CSU] — Dr. Petra Sitte [DIE LINKE]: Das ist
ja das Problem!)

Auch in diesem Sinne bitte ich Sie, dem Gesetz zuzu-
stimmen.

Ich bedanke mich fiir Ihre Aufmerksamkeit.

(Beifall bei der SPD sowie bei Abgeordneten
der CDU/CSU)

Prasident Dr. Norbert Lammert:
Das Wort erhélt nun der Kollege Dieter Janecek fiir
die Fraktion Biindnis 90/Die Griinen.

Dieter Janecek (BUNDNIS 90/DIE GRUNEN):

Sehr geehrter Herr Président! Sehr geehrter Herr
Minister! Sehr geehrter Herr Reichenbach, danke fiir die
Einfithrung in die binédre Logik.

(Heiterkeit — Gerold Reichenbach [SPD]: Of-
fensichtlich muss das einer ja mal tun!)

Das kdonnen wir dann spiter noch ausfithren. Aber jetzt
einmal ernsthaft.

Das Computernetz des Deutschen Bundestages ist,
wie wir seit circa 36 Stunden wissen, wohl zumindest in
Teilen nicht mehr zu retten. Machen wir uns doch einmal
ehrlich: Wir als Parlament und auch Sie als Bundesregie-
rung, als Koalition stehen ganz schon peinlich da, wenn
wir, wenn Sie heute iiber ein IT-Sicherheitsgesetz bera-
ten, das den Anspruch hat, anderen — den Betreibern kri-
tischer Infrastruktur — IT-Sicherheit zu gewéhrleisten,
wir das aber selber, Sie das aber selber nicht hinkriegen.
Das ist ein Widerspruch, den Sie nicht auflgsen kdnnen.

(Beifall beim BUNDNIS 90/DIE GRUNEN —
Michael Grosse-Bromer [CDU/CSU]: Das
sind wir aber alle, glaube ich! Oder?)

Auch wir als Abgeordnete haben ein Informationsbe-
diirfnis, das in den letzten Wochen und Monaten nicht
gerade erfiillt worden ist. Wir haben im Ausschuss Digi-
tale Agenda des Deutschen Bundestages Forderungen
gestellt, ob wir einen Bericht bekommen kdnnen iiber
das, was seit Wochen passiert. Wenn jetzt in den Medien
geschrieben wird, dass die Verantwortung, wie ich heute
in der FAZ lesen darf, bei den Abgeordneten liegt, weil
die vielleicht USB-Sticks in den Bundestag eingefiihrt
haben, dann sage ich: Es ist richtig, dass 50 Prozent der
IT-Sicherheitslecks entstehen, weil Menschen nicht ver-
antwortungsbewusst handeln. Es ist aber auch richtig,

dass die Bundesrepublik Deutschland in Sachen IT-Si-
cherheit ein Entwicklungsland ist. Auch das beweist die
heutige Debatte.

(Beifall beim BUNDNIS 90/DIE GRUNEN —
Thomas Jarzombek [CDU/CSU]: Selbst bei
den Russen haben sie eingebrochen!)

Ich komme zum Gesetzentwurf. Der Gesetzentwurf,
den wir heute in zweiter und dritter Lesung behandeln,
kommt mit marginalen Anderungen daher. Die vielen
Maingel am ersten Gesetzentwurf, die von vielen Seiten
benannt wurden, haben Sie kaum korrigiert. Sie kommen
Jahre zu spét, und in der Reichweite ist das Ganze klag-
lich. Es passt auch gut in den Kontext der Debatten, die
wir flihren.

Vorratsdatenspeicherung. Der Bundesjustizminister
legt jetzt ein offensichtlich verfassungswidriges Gesetz
Vor.

(Thomas Strobl [Heilbronn] [CDU/CSU]: Wo-
her wissen Sie denn das?)

Das kann man ja nur begriilen. Vielleicht ein geschick-
ter Schachzug, mit dem verhindert werden soll, was
kaum noch aufzuhalten ist? Sie kdnnen beim IT-Sicher-
heitsgesetz nicht genauso vorgehen, in einem Bereich,
wo wir es mit einem dynamischen Prozess — Herr Minis-
ter, das Internet ist dynamisch; deswegen kann man da-
rauf nicht rein biirokratisch reagieren — zu tun haben. Sie
konnen mit diesem Gesetz nicht einfach eine Hacker-
meldezentrale etablieren. Das ist das, was am Ende iibrig
bleibt. Sie konnen auch nicht all das ignorieren, was Sie
nicht vorsehen: dass es zum Beispiel auch um den
Schutz der Biirgerinnen und Biirger geht,

(Gerold Reichenbach [SPD]: Wie weit haben
Sie das Gesetz gelesen? Haben Sie es iiber-
haupt gelesen?)

dass es zum Beispiel auch darum geht, dass BITKOM
sagt, dass nicht einmal die Hélfte von gut tausend be-
fragten Unternehmen Festplatten oder andere Datentré-
ger verschliisseln, dass Sie also Aufkldrung betreiben
miissen, gerade bei den mittelstdndischen Unternehmen.
Sie halten im Wirtschaftsministerium eine Plakatserie
zur IT-Sicherheit bereit — ich glaube, sechs Plakate kann
man dort bestellen —: Das ist alles schon und gut, aber
der intensive Dialog mit der Wirtschaft, auch mit den
Behorden, hat iiber die Jahre nicht stattgefunden. Des-
wegen sind wir heute so anfillig. Das ist auch ein Versa-
gen, das Sie zu verantworten haben.

(Beifall beim BUNDNIS 90/DIE GRUNEN)

Es ist ja auch ganz interessant, dass sich Teile der
Wirtschaft, wie der Bankenverband, mit einer Stellung-
nahme zu diesem Gesetzentwurf gedufert und die Emp-
fehlung abgegeben haben, das Gesetz auf weitere sys-
temrelevante Player zu erweitern. Es kommt auch nicht
alle Tage vor, dass Unternehmensverbande umfassende
Regulierung anmahnen.

Wieso schaffen Sie es nicht — das ist ein Vorschlag,
den auch wir machen —, zentrale IT-Anlaufstellen einzu-
richten, die speziell KMUs bei der Schaffung einer ho-
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